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¢Que es un espacio de datos y cor

he podido vivir sin conocerlo‘f ,
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«No hay nada mas poderoso
que una idea a la que le ha
llegado su tiempo»
Victor Hugo

Espacios de datos
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Busquedas en Google trends

® gaia-x @ data spaces espacios de datos




¢Qué es un espacio de datos ?

* Definicion Wikipedia :
* Un espacio de datos es un ecosistema donde materializar la comparticion voluntaria
de los datos de sus participantes dentro de un entorno de soberania, confianza y

seguridad, establecido mediante mecanismos integrados de gobernanza,
organizativos, normativos y técnicos.

* El espacio de datos es pieza clave para el desarrollo de la economia del dato, al
habilitar su acceso, intercambio y reutilizacion legitima, posicionando al dato como
recurso no rival, cuya utilidad crece segun su uso se generaliza en un claro ejemplo
de efecto red.

* Definicion en Gaia-X :
* Permite una infraestructura de datos federada y segura, en la que los datos se
comparten, y los usuarios conservan el control sobre el acceso y el uso de sus datos.

* Permite la creacion de vinculos entre muchos proveedores de servicios en la nube en
un ecosistema mas amplio, transparente y justo para impulsar la economia europea
de los datos del mafiana.



Usos de |los datos

Artificial Intelligencé

Data Mining (
Data Science
,

Big Data




Principales ramas de la Inteligencia Artificial

e Generative Al: producir nuevas ideas y contenidos

* ML: Machine Learning

e LLM: Large Languages Models

* Deep Learning: subconjunto de ML, basado en redes neuronales
* NLP, NLG: natural language processing / generation

* VDA: Virtual Digital Assistants, Chatbots

* Sistemas de Recomendacion

* Analisis Predictivo



Y como hacerlo ? ML-OPS
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ML && LLM

* Arquitectura RAG (Retrieval augmented generation) para LLM
también necesita infraestructura de datos
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Entonces ¢Queé es un espacio de datos?

Se utiliza a menudo para describir un espacio de datos
como una infraestructura descentralizada para el
intercambio y el intercambio de datos confiables en
ecosistemas de datos basados en principios
comunmente acordados (Nagel y Lycklama 2021).



Centralizado vs distribuido vy federado

RED CENTRALIZADA RED DESCENT

a) Centralized b) Federated c) Decentralized



A gue suena federacion

Shakaar's Alpha/Beta Map v3.3
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Federacion de sistemas

* Los sistemas federados colaboran entre ellos, pero cada participante
conserva el control y la gobernanza de sus componentes.

* La clave es |la confianza distribuida entre ellos.

* Mecanismos de identidad distribuida o federada para la interaccion
entre los participantes.



Confianza en el modelo actual de internet

* Modelo de identidad y confianza inicial :

* Internet solo se conectaban inicialmente empresas y universidades. Todos los
participantes pertenecias a estas organizaciones y estaban identificados.

* |dentificacion principal : correo electronico alguien@dominio-internet.
* Esto se rompio al poder instalarse cualquiera un servidor.

* Desconfianza, en general, en abierto : No puedo fiarme en Internet
de alguien que no tenga identificado :
* Personas
* Sistemas



Confianza en internet : Sistemas de
certificados digitales
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Sistemas de federacion de identidades

SSO is a Part of Federated Identity Management Architecture

Federated Identity
Management (FIM)

SSO (Same Sign On)

USiI‘Ig same username

SSO (Single Sign On)
and password, but no trust
between systems needs
to be set up

OAUTH2

=
SAML - Security Assertion Markup Language OIDC - OpenlD Connect OAuth2 - Open Authorization2 mobidev



Confianza en identidad autogestionada (self
soveraign identity SSI)
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Modelo actual Modelo SSI
de Identidad (Auto-ldentidad Soberana)

Necesidad de un punto inicial de confianza (Trust Anchor)




Modelo basado en DID (identificador
descentralizado) v VC (Credenciales verificables)

Verifiable Verifiable
Credential : T *| Presentation
(VC) omposes (VP)
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Holder
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VC Issuer
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Registry

https://www.linkedin.com/pulse/self-sovereign-identity-aka-ssi-simplified-rajesh-dangi/



European Strategy for Data

A common European data space, a single market for data

—
&

Data can flow within the
EU and across sectors

Availability of high quality data
to create and innovate

European rules and values
are fully respected

Rules for access and use of data are
fair, practical and clear & clear data
governance mechanisms are in place

- European
Commission



Modelo de intercambios sin transparencia

Cambridge
Analytica

El malo de la pelicula
(han existido mas)

00 Meta

Ahora se llama ﬁ

Meta



Datos abiertos

 Compartidos con todos sin Be discoverable
contrapartidas. pn—

* Diversos estandares para
ayudar al descubrimiento de codoae
los datos.

Promote use
v

E Be measurable
Open

Data
Portals
v Organise for use

Publish metadata @ @ Be accessible
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* Existe una gran
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Estandares de metadatos : Dcat (Dca
* Etiqueta * Lata

Provides metadata on

10,03
A
<all
amber /']
4itle’
i
place
finde L
Pbliention oecenaio,
Amber

e Descripcion de los datos

:weatherl-7 a dcat:pataset ;
dect:title Measurements from weather stations 1-7" ;
dct:description "pata from seven weather stations

showing temparture, humidity, 181 60 wsw 18
wind direction and wind speed” ;
dct:modified "2013-07-01" ; 73 »? wsw »
dct:pubHsher <htt Nmyweather com/id/myweather> ; 182 55 sw 22
dcat:keyword "weather” ;
dcat:'lqnd'ingpage <http: /fmyweather com/stationsl-7.html> ; 19.0 62 sw 18
dcat:distribution :weatherdata-x1sx 12,0 5 WSW 19
) 18.2 63 S5wW pal
:weatherdatal-7-x1sx a dcat:pistribution ; i - & -

dct:format <http://publications.europa.eu/resource/authority/file-type/XLSX> ;
dct:licence <http://creativecommons.org/1icenses/ccO> ;
dcat:downloaduRL <http://myweather.com/stationsl-7.xIsx>

t-ap



Control de acceso y de uso

e Control de acceso (Data Access Control):
m Especificar quién puede acceder a qué recu
m También los derechos de acceso a la misma

Provisions Obligations

e Control de uso (Data Usage Control):

m Garantiza la soberania de los datos Past + Present Future Usages
m Regula lo que se permite que suceda con los datos (uso
futuro).

m Relacionado con la ingesta y el procesamiento de datos

m Contexto de |a proteccion de |la propiedad intelectual, |a
proteccion de la privacidad, el cumplimiento de la
normativa y la gestion de los derechos digitales

Usage
Control




Modelo colaborativo

* Intercambio de datos transparente :
* Acuerdo claro entre las partes (pueden existir multiples participantes).
* Control y acuerdo de lo que ocurre en todo momento.

e Control de Qué se usa y para qué en todo momento.

* Teoria de juegos : Equilibrio de Nash vs Pura competicion
* Se puede ganar mas colaborando que en una pura competicion.



Confianza

e Definicion RAE :

confianza. (De confiar). _

. Esperanza firme que se tiene de alguien o algo.

. Seguridad que alguien tiene en si mismo.

. Presuncion y vana opinidn de si mismo.

. Animo, aliento, vigor para obrar.

. Familiaridad (en e%trato). ,

. Familiaridad o libertad excesiva. U. m. en pl.

. V. Abuso de confianza

. Pacto o convenio hecho oculta y reservadamente entre dos o

O NP WN—

mas personas, particularmente si son tratantes o del comercio.

de confianza

1. Dicho de una persona: Con quien se tiene trato intimo o familiar.

2. Dicho de una persona: En quien se puede confiar.
3. Dicho de una cosa: Que posee las cualidades recomendables

para el fin a que se destina.
en confianza

1. Confiadamente.
2. Con reserva e intimidad.

Seguridad

Definicion RAE :

se%lridad. (Del lat. securitas, -atis).
1. Cualidad de seguro.

2. Certeza (conocimiento seguro y claro de algo).

3. Fianza u obligacion de indemnidad a favor de alguien, regular-

mente en materia de intereses.
Seguridad juridica.

1. Cualidad del ordenamiento juridico, que implica la certeza de sus
normas y, consiguientemente, la previsibilidad de su aplicacion. En
Espafia es un principio constitucional. Segu- ridad social.

1. Organizacion estatal que se ocupa de atender determinadas
necesidades econdmicas y sanitarias de los ciudadanos.

de seguridad.

1. Dicho de un ramo de la Administracion Publica: Cuyo fin es el de
velar por la seguridad de los ciudadanos. Agente de seguridad.

2. Dicho de un mecanismo: Que asegura algin buen funciona- miento,
precaviendo que este falle, se frustre o se violente. Muelle, cerradura
de seguridad.



Data Act
Data Governance Act

Security of Network and Information
Systems Directive “NIS 2°

3 Digital Services Act
&) Digital Services Package
Digi tal Decade Digital Markets Act
Strategy

AI Regulation

Strategy for Data

GDPR

e-Privacy Regulation



] Oficina

La Estrategia Europea de los Datos del Dato

SECRETARIA DE ESTADO
DE DIGITALIZACION £
INTEUGENCIA ARTIFICIAL
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Basado en: Comisién Europea

= - European
= = Commission




Efecto red : multiplicativo

. G Ay iy o Iy
\ \ | / ’
S Nz

Viral Effects Network Effects

Adopcion de la Web

Number of websites
in the world

The global number of websites has more than
doubled from 2015 to 2022. The website’'s growth

e rate from 1991 to 2022.

2 Billion 1.988

1.6 Billion
websites
@ in 2022
1.2
08 863.1M
0.4

207.01V

Aug, 1995 2000 2005 20170 2015 2022
1991
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Definicion Gaia X
gala-x

= Hub Espana

Gaia-X es una iniciativa europea, cuyo objetivo es la
creacion de una infraestructura de datos abierta y segura,
cumpliendo con los mas altos estandares de soberania
digital al tiempo que promueve la innovacion.

Un ecosistema digital, federado y transparente, donde los
datos y servicios pueden estar disponibles, recopilados vy
compartidos en un entorno de confianza.

Gaia-X Hub Espana 031
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gala-x
CATALOGO DE SERVICIOS TIC ' = Hub Espana

DATA
CRCHAMGE

FEC:ERATICN

COMPLIAMCE

e CONFIANZA

CATALOGO DE DATOS

CATALOGO DE SERVICIOS
Gaia-X Hub Espana 032



Especificaciones de GAIA-X

* Especificaciones: Los Grupos de Trabajo de la Asociacion
Gaia-X escriben documentacion como:

 El documento técnico de arquitectura para describir qué es una
federacion.

 Trust Framework para describir el conjunto minimo de atributos y
reglas que los participantes deben proporcionar para cumplir con
Gaia-X.

« Reglas de politicas, un conjunto comun de politicas y reglas.



HOW STAND PROUFERATE:
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Data Spaces Business Alliance : DSBA & DSSC 33

Data Spaces Business Alliance

Unleashing the Data Economy
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X-Model

g Data & Infrastructure Ecosystems

ector Innovations / Applications build from

2derations
ortable (Cross-) Sector data-sets and

r access and data usage.
enable objective and

Is to ease market
-determination.

Infrastructure Ecosystems
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Mision de Gaia-X:

«Creacion de ecosistemas federados, abiertos, seguros y transparentes donde los datos

0\0’. O[____f

Ecosistemas federados

(federacion)

Comunidades de
proveedores y consumidores
de servicios que compiteny

colaboran en la provisidon y
consumo de servicios
mediante relaciones de igual
aigual y que actuan de
forma autéonoma.

y los servicios asociados cumplen un conjunto de reglas comunes que permiten

compartirlos, crearlos y recopilarlos»

Abiertos

Varios sentidos:

Abiertos a todo tipo de
participantes (Bajas
barreras de entrada)

Software open source

Interoperables con otros
ecosistemas, evitando
silos

Seguros

Mecanismos para
garantizar la
confianza en las
credenciales

Etiquetado del nivel
de confianza de los
servicios (labels)

Para servicios de

datos y asociados

Servicios de
comparticion de datos
Aplicaciones para su
explotacion

Recursos
computacionales en la
nube

Gaia-X denomina a los
espacios de datos
«infraestructuras de datos»

Con reglas comunes

Reglas de

interoperabilidad

basadas en

especificaciones

abiertas y estandares
Legales
Organizativas
Semanticas
Técnicas



Authentication &
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Arranque de la confianza : Gaia-X digital clearing
house GXDCH (Camara de compensacion
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Arquitectura general de Gaia-X: roles

Participantes

-

Federator

Proveedor de servicios del ecosistema
(catalogo, soberania, etc.)

Proveedor
Proveedor de Service Offerings
(Datasets, aplicaciones, recursos computacionales)

O.—

O
0

TRUST ANCHOR
Trust Service Provider / Notaria

™~ Suministra

oferta de servicio

-

Consumidor

)
kL /

servicio federado ) .
Emite credenciales

Registra estado de credenciales

Provee

<

Registra DIDs
Registra estado de SDs

Busca y consume

servicio Registra lista de Trust Anchor

Infraestructura de datos

s
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N
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Gaia-X Registry



Servicios del GXDCH

Servicios obligatorios del GXDCH

.

Gaia-X Registry  Gaia-X Compliance

J

Servicios recomendados del GXDCH

.
i

Gaia-X Catalog  Gaia-X Credential Manager

(e-Wallet)

EI/

k Wizard Notary




Gaia-X: Responsabilidades y entregas

Industry
(Industrial
Deployment)

Deliverables

Scalable data driven

business models and
applicable Industrial
de-facto Standards

Data driven value networks
(Connected trusted Federations)

Specific Labels

Blue Prints for
Adoption
Scale Up Strategy

Lighthouse

Projects
(other early adopters)

Data driven ecosystems
(Federations)

Conformity Assessment

Business Roll Out

Use Cases with specific

Domain Data Spaces

Communities
(Gaia-X Hubs)

Data Spaces value

Data Spaces .
creation

x
| -
o
=
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E
©
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L
©
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m©
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Eclipse XFSC

0SS Components cross over the value stack Toolbox
(Federation Services, data exchange, generic business and interoperability components)

Trust Framework & rules of conformity Testbed

Functional
implementation of
requirements as
0SS Code

Open-Source
Community

Specifications,
Labels, Mockup,
Conformity Code

Gaia-X AISBL

Specifications and core Governance




Estructura Gaia X
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